Handleiding MFA °
Studenten

Wat is MFA? 7]
v" MFA betekent Multi Factor Authenticatie: inloggen met meerdere stappen
v" Dus je hebt om in te loggen je wachtwoord en nog een extra stap
v" MFA geldt bijvoorbeeld voor toegang tot Osiris of je Yuverta-mail

Stap 1. Inloggen in je Yuverta account

= Ga op een computer of op je telefoon naar het internet.

= Ga naar pagina: Yuverta

=> Als je nog niet bent ingelogd, verschijnt het scherm Aanmelden

hiernaast > [ e

= Kies je Yuverta account, of vul het in onder

Hebt u geen toegang tot het account?

‘Ander account gebruiken’
= Log in met je wachtwoord
= Je komt nu op de Yunetpagina van jouw school

Stap 2. Instellen MFA via App

= Gain je internetbrowser naar
=>» Kies hier voor ‘Methode toevoegen’.
=>» Kies in het uitrolmenu voor ‘Authenticator-app’.

=>» Kiik vervolgens op de knop ‘Toevoegen’.

Een methode toevoegen >
Een methode toevoegen >
Welke methode wilt u toevoegen?
Welke methode wilt u toevoegen?
| Authenticator-app | #
Authenticator-app | Authenticator-app |
. E-mail '
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yunet.yuverta,nl
https://aka.ms/MFASetup

Stap 3. Download de Microsoft Authenticator App

= Download en installeer eerst de Microsoft Authenticator App op je telefoon.

= De App vind je in de voor Android of in de voor Apple.
Android Apple
' \
Play Store App Store

= Zoek in de Store op Microsoft Authenticator en Download de App.

Microsoft Authenticator

Microsoft C

Download

= Klik op '"Volgende' op je beeldscherm.

Uw account veilig houden

-4

Microsoft Authenticator

Download eerst de app

0

Stap 4. Het account instellen

= De afbeelding hieronder verschijnt op je beeldscherm van je computer

= Klik op 'Volgende' om door te gaan en je account in te stellen.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

De methode 1van 2: App

pp Telefoon

Microsoft Authenticator

Uw account instellen
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https://play.google.com/store/apps?hl=nl
https://www.apple.com/nl/app-store/
https://www.microsoft.com/nl-nl/security/mobile-authenticator-app
https://play.google.com/store/apps?hl=nl
https://www.apple.com/nl/app-store/

Stap 5. De QR-code scannen

= Open de Microsoft Authenticator App op je telefoon.

= Scan direct de QR-code of volg onderstaande stappen.

> Voeg je account toe door te klikken Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.
op de 3 puntjes rechtsboven

De methode 1van 2: App

> Kiik op het + teken om een (/] 2
App Telefoon
account toe te voegen.
. Microsoft Authenticator
» Kies Werk- of schoolaccount.

De QR-code scannen

> Kies een QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

» Scan de QR-code op het beeldscherm

Nadat u de QR-code hebt gescand, kiest u Volgende.
door je telefoon te richten op het beeldscherm.
» Als de QR-code succesvol is gescand,

klik dan op Volgende op het beeldscherm.

Kan de afbeelding niet worden gescand?

Stap 6. Goedkeuring

= Je ontvangt op je telefoon nu een melding van de Microsoft Authenticator app.
= Klik op 'Goedkeuren'.

= Op het beeldscherm zie je: Melding goedgekeurd

=> Kilik op '"Volgende’.

= Je account is nu gekoppeld aan de authenticator.
Binnenkort wordt MFA geactiveerd. Daar krijg je bericht over op je studentenmail.

Uw account veilig houden Uw account veilig houden

gende methoden instelt om te bewijzen wie u bent Uw organisatie vereist dat u de volgende methodn insteit om te bewijzen wie u bent

De methode 1van 2: App De methode 1 van 2 App

o s

Apo Telefoon

. . . Microsoft Authenticator
Microsoft Authenticator ‘

Melding goedgekeurd

Laten we dit eens uitproberen v

v

U moet de meiding die we naar uw app verzenden, goedkeuren,

Vorige Volgende

Vorige

O
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Stap 7. Gebruik Authenticator-app

> Als MFA (Multifactor Authenticatie) is ingesteld, Yuverta
j-phaff@yuverta.nl
zul gevraagd worden om je te Aanmeldingsaanvraag
. . oy T goedkeuren
authentiseren als je wilt inloggen op Applicaties 69 Open o Athentstorapp e oot et
a|s Yunet, OSIrIS, OneDrlve, Outlook, ::L\%I“ﬂ[:s\ in dat wordt weergegeven om u aan te
Teams en andere Microsoft 365 applicaties. 67

Ziet u geen cijfers in de app? Voer een upgrade naar
de nieuwste versie uit.

= De afbeelding hiernaast verschijnt >

k kan mijn Microsoft Authenticator-app op dit mament nief
Jebruike

Onthoud het weergegeven nummer.

Dit zal steeds een ander nummer zijn.

Probeert u zich aan
te melden?

voer het nummer in en keur de aanvraag goed. Yuverta
j.phaff@yuverta.nl

= Open de Microsoft Authenticator App,

Voer het nummer in dat wordt

> Na goedkeuring wordt je aangemeld. Wesrgegeieniomiain te melden.

Voer hier een nummer in

Nee, ik ben het niet

Ja

Stap 8. Veelgestelde vragen

Wat als ik de QR-code op de pc niet kan scannen vanuit de Microsoft Authenticator App?
=>» Sluit de Microsoft Authenticator App af.
=>» Start de App opnieuw en probeer de QR-code nogmaals te scannen.
= Doet de scanner het dan nog niet?
= |s er een update van de App op je telefoon?
= Werk deze bij naar de laatste versie en probeer het nogmaals.

Doet hij het dan nog niet? Neem contact op met

Wat moet ik doen als mijn telefoon kwijt of stuk is?
= De authenticator-app moet opnieuw ingesteld worden.
=>» Dit kun je nu niet zelf doen.

= Mail . Zij kunnen je helpen.
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